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Einordnung AT

® Wir befinden uns auf Schicht 4 des OSI-Referenzmodells

Anwendung

Darstellung

Sitzung

Transport < ]

Vermittlung

Sicherung

R DD W s~ 01O N

Bit-Ubertragung
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8.1 Allgemeines ﬂ(".

® Grundlegende Aufgabe

® Verbergen von Details der transportorientierten Kommunikation vor
den héheren Schichten (de-facto der Anwendung), z.B.
® Technologien
® Fehlercharakteristika

[

... hicht alles lasst sich verbergen: Verzégerung bleibt ,sichtbar”!

W
B Kommunikation

® Logische Kommunikationsbeziehung zwischen Nutzern, i.d.R.
Anwendungsprozessen
B Nutzer-zu-Nutzer Kommunikation
® Auf Schicht 3: Ende-zu-Ende Kommunikation
B Kommunikation zwischen Endsystemen
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Transport im Beispiel

Sender

SKIT
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Empfanger

Kommunikation

-~

- ~.

Sendender .
E-Mail-S Zwischensystem
-viall-oerver (Vermittlungssystem)
5 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht
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= Authentifiy
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Nutzer-zu-Nutzer versus Ende-zu-Ende ﬂ(IT

® Anschauliches Beispiel

B Briefkasten stehen weit vom Haus entfernt, so dass jewells
ein Mitglied der Grol3familie die Briefe sammelt, sie zum
Briefkasten bringt bzw. wieder von diesem abholt.

3 8 : Nutzer-zu-Nutzer
Hr)E 8

Ende-zu-Ende

B Kommunikation zwischen Briefkasten
B Ende-zu-Ende

B Kommunikation zwischen Bewohnern der Hauser
@ Nutzer-zu-Nutzer
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Nutzer-zu-Nutzer versus Ende-zu-Ende ﬂ("'
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Endsystem A Endsystem B
Dienstnehmer Dienstnehmer
der Transportschicht der Transportschicht

Nutzer-zu-Nutzer-Kommunikation

Schicht 4:
Transportinstanz A Transportinstanz B Transport-
schicht
! Ende-zu-Ende-Kommunikation !

: : : : Schicht 3:
Vermittlungsschicht- Vermittlungsschicht- :
instanz A instanz B vermittlungs-
schicht
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Nutzer-zu-Nutzer versus Ende-zu-Ende AT

Endsystem 1 Endsystem 2
Benutzer A B C D E F
O @ @ "
4 Zwischensystem 4
3 3
2 2
1 1
i 1 1| | physik.
Medium

/
\ /
Ende-zu-Ende-Kommunikation Nutzer-zu-Nutzer-Kommunikation
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Karlsruher Institut far Technologie

® Pingo-Link fur diese Vorlesung:
-> http://pingo.upb.de/6466

r
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8.2 Transportprotokolle im Internet ﬂ("'

® Zwel grundlegende Transportprotokolle
® UDP (User Datagramm Protocol)
W Bietet verbindungslosen, unzuverlassigen Transportdienst
® TCP (Transmission Control Protocol)
® Bietet verbindungsorientierten, zuverlassigen Transportdienst

® Weitere Transportprotokolle

® vor allem im Forschungsbereich z.B. zur

W Unterstitzung von Anforderungen multimedialer Anwendungen
Unterstlitzung von Gruppenkommunikation
Unterstitzung von Signalisierung

T
I
@ Unterstitzung von mehreren Pfaden
I

_p NGI

... In der Vorlesung ,Next Generation Internet” nédher betrachtet
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Adressierung auf Transportschicht

u Ziel

® Eindeutige Kennzeichnung der Nutzer (i.d.R.
Anwendungsprozesse)

B Ports

® Adressen der Transportschicht

® Unstrukturierte Nummer der Lange 16 Bit
B Werte: 0 ... 65535

B Viele Porthnummern kleiner 1024 flr haufig benutzte
Anwendungen reserviert

W z.B. 21 fur FTP, 22 fir SSH, 23 fur Telnet, 80 fur HTTP

... Internet-weit eindeutige Adressierung eines
Anwendungsprozesses

B |[P-Adresse + Port

13 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fur Telematik
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Adressierung auf Transportschicht ﬂ(IT

® Beispiel
B SSH-Server am Telematik-Institut

B Erreichbar Uber 141.3.70.4:22
B <|P-Adresse>:<Port>

[SSH-Server] [Benutzer A] [Benutzer B]
Port 22 Port 4000 Port 5000
& TCP °Tc:—P oﬁ
P P P
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Port-Nummern-Konventionen (well-known ports) ﬂ("'

Karlsruher Institut far Technologie

® Von einer Anwendung muss der richtige Port gewahlt werden, um auf der
Gegenseite mit der gewlinschten Anwendung zu kommunizieren

15

® 13: Tageszeit

B 20: FTP Daten

| 25:SMTP
(Simple Mail Transfer Protocol)

® 53: DNS
(Domain Name Server)

® 80:HTTP
(Hyper Text Transfer Protocol)

® 119:NNTP
(Network News Transfer Protocol)

> telnet osiris 13 <-__
Trying 129.13.3.121... ~~=<_
Connected to osiris.

Escape character is '"*]'.
Mon Aug 4 16:57:19 1997
Connection closed by foreign host

N\

~~._ ,well-known*
und traditionell

> telnet sokrates 25

Trying 129.13.3.161...

Connected to sokrates

Escape character is '*]'.

220 sokrates ESMTP Sendmail 8.8.5/8.8.5;
Mon, 4 Aug 1997 17:02:51 +0200

HELP

214-This is Sendmail version 8.8.5
214-Topics:

214- HELO FHLO MATL RCPT DATA
214- RSET NOOP QUIT HELP VREY
214- EXPN VERB ETRN DSN

214-For more info use "HELP <topic>".

214 End of HELP info

Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -l-rE-I:EMATIES
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8.3 UDP (User Datagram Protocol) ﬂ("'

® Sehr einfaches Transportprotokoll
®m RFC 768, August 1980

® Eigenschaften

® Multiplexen / Demultiplexen von Dateneinheiten ftr
Anwendungsprozesse

® Uberprufung von Bitfehlern: Prifsumme
® Keine Verbindung
® Keine Zuverlassigkeit

B UDP-Dateneinhelt
0 16 32
Quell-Port Ziel-Port

Lange Prifsumme

Daten ...

% [RFC768]
/

am TELEMATICS
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Zu den Eigenschaften von UDP ﬂ("'

® Keine Verbindungsaufbauphase
® Daten konnen sofort gesendet werden
B Verzogerung zum Aufbau einer Verbindung entfallt
® Kein Verbindungszustand
® Keine verbindungsrelevanten Informationen im Endsystem
® z.B. Flusskontrollfenster, Sequenznummern, Timer

W Skaliert z.B. fur Server besser

B Konnen mittels UDP typischerweise mehr Kommunikations-
beziehungen unterstitzen als mit TCP

® Geringer Overhead in der Dateneinheit
® 8 Byte: Ports, Langenfeld und Prafsumme
® Unreguliertes Senden

® UDP kann Daten so schnell senden wie sie von der Anwendung
geliefert werden und wie sie vom Netz abgenommen werden

® Verluste durch Uberlastungen im Netz mdglich

® Vortell
® Sehr einfaches Protokoll mit &ul3erst geringem Overhead

18 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -l-rE-I:EMATIES
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UDP-Priifsumme AT

B UDP-Prifsumme wird berechnet tber
® UDP-Kopf (Priafsummenfeld ist initial mit O zu belegen)
@ UDP-Daten
® Pseudoheader

® Gleicher Algorithmus wie bei IP

® Einer-Komplement der Summe der Einer-Komplemente von 16-Bit-
Worten

2 Mit IPv4
® Berechnung kann deaktiviert werden

| Mit IPv6

® Berechnung verpflichtend
B ... keine Prafsumme mehr im IPv6-Kopf

19 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -l-r;-I:EMATIES
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Pseudoheader ﬂ(".

® Tell des IP-Kopfs
® Quell-/Ziel-IP-Adresse
® Protokoll
® Lange der UDP-Dateneinheit (ohne Pseudoheader)

® Funktion

® Schutz gegen fehlgeleitete UDP-Dateneinheiten

® Uberprifung, ob Daten zwischen den beiden korrekten Endpunkten
ausgetauscht wurden

® Optionale Prufsumme
® Prufsummenfeld = O : keine Prifsummenberechnung gewtnscht

® Bel berechneter Prifsumme O wird OxFFFF Ubertragen
0 16 32

Quell-IP-Adresse

Ziel-IP-Adresse

Proto- .

20 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -l-rE-I:EMATIES
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: Die Transportschicht
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8.4 Transmission Control Protocol (TCP) ﬂ("'

® TCP-Grundlagen

B Stellt zuverlassigen Transportdienst zum Datentransfer

zwischen Anwendungsprozessen zur Verfligung
B RFC 793, September 1981

® TCP erhalt von der Anwendung einen Bytestrom und
Ubergibt an IP TCP-Dateneinheiten, so genannte TCP-
Segmente

® In Anlehnung an Unix Pipes

Anwendungspr.ozess Anwendungsprozess
l = Bytes T Bytes
TCP TCP
Segmentp@Segment Segment

% [RFC793]
/
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Bytestrom - TCP-Dateneinheit? QAT

Karlsruher Institut far Technologie

B Problem
® Wann wird aus Bytestrom eine TCP-Dateneinheit an IP weitergegeben?
® RFC 793
W ,7CP should ,send that data in segments at its own convenience*

B Alternativen
B MSS: Maximum Segment Size
W Lange der Anwendungsdaten, nicht Lange der TCP-Dateneinheit
B Typische GrofRen (vermeiden das Segmentieren durch IP)
B 1460 Byte, 536 Byte, 512 Byte
® Push (PSH-Flag im Kopf der TCP-Dateneinheit)
W Sender verlangt sofortiges Versenden der Daten (Vorrangdaten)
W Z.B. bei Telnet verwendet
B Zeitgeber
B Nach Zeitintervall der Inaktivitat werden vorhandene Daten gesendet

23 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
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Zu den Eigenschaften von TCP ﬂ("'

® Verbindungsorientierter, zuverlassiger Dienst
® Phasen: Verbindungsaufbau, Datentransfer, Verbindungsabbau

B Fehlerkontrolle

® Sequenznummern, Priafsumme, Quittierung, Sendewiederholungen
Im Fenhlerfall

® Reihenfolgetreue Auslieferung der Daten
B Flusskontrolle
® Ziel: Empfanger wird nicht Gberlastet

B Staukontrolle
® Ziel: Netz wird nicht Uberlastet

24 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
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TCP-Sequenznummern und -Quittungen ﬂ(IT

® Sequenznummern

® pro Byte, nicht pro Dateneinheit (erstes Byte in Dateneinheit)
® Initiale Sequenznummer von Endsystemen zufallig gewéahlt

® Quittungen
® positive kumulative Quittungen

® Sequenznummer des nachsten Bytes, das vom
Kommunikationspartner erwartet wird

® Beispiel (Telnet-Szenario)

Endsystem A Endsystem B

Se

Benutzer tippt ,Z— 9=42, ACK=27, data= 7«
quittiert ,.Z",

seq=27, ACK=43, data=Z | 7 als Echo zuriick
quittiert Empfang

des Echo-,,Z* S€q=43, ACK=28

25 Vorlesung Einflihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik
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Format einer TCP-Dateneinheit
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B Als TCP-Segment bezeichnet

fest

A
A

variabel

26

0 16 31
Quell-Port Ziel-Port
Sequenznummer
Quittungsnummer

U[A|P
Offset | reserved |R|C[S|S|Y|] Empfangsfenster
G|K|[H N
Prifsumme Urgent Pointer

Optionen (0 oder mehr 32-bit-Worte)

Daten ...

TCP-
Kopf

Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik (TE:EMATIES
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Felder einer TCP-Dateneinheit ﬂ("'

Karlsruher Institut far Technologie

® Quell-Port und Ziel-Port
B |dentifizieren Endpunkte der Verbindung
® Sequenznummer
® Gemessen in Byte (nicht pro Dateneinheit)
® Quittung
® Die nachste vom Empfanger erwartete Sequenznummer
B Offset
® Anzahl der 32-Bit-Worter im TCP-Kopf
B URG

® Wird auf 1 gesetzt, falls der Urgent Pointer verwendet wird
® ... in der Regel nicht benutzt

® SYN

® Wird beim Verbindungsaufbau verwendet, um Connection Request
(TConReq) bzw. Connection Confirmation (TConCnf) anzuzeigen

® ACK

B Unterscheidet bei gesetztem SYN-Bit eine TConReqg-PDU von einer
TConCnf-PDU

® Signalisiert die Gultigkeit des Quittungs-Feldes

27 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -l-r;-I:EMATIES
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Felder einer TCP-Dateneinheit ﬂ("'

28
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FIN
® Gibt an, dass der Sender keine Daten mehr senden mdchte
RST
® Wird benutzt, um eine Verbindung zurlickzusetzen
PSH
® Signalisiert, dass Ubergebene Daten sofort weitergeleitet werden sollen
® Gilt sowohl flr den Sender als auch fur den Empfanger
® Wird in der Regel nicht benutzt
Empfangsfenster
® Dient zur Flusskontrolle
Prifsumme

n LEJre)tgiilt Prifsumme Uber TCP-Kopf, Daten und Pseudoheader (wie bei

Urgent-Zeiger
® Relativer Zeiger auf wichtige Daten
Das Optionen-Feld
® kann Optionen variabler Lange aufnehmen (n * 32 Bit)

Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -l-r;-I:EMATIES
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Flusskontrolle ﬂ(".

o Ziel
® Uberlastung beim Empfanger vermeiden

® Vorgehensweise

® Empfanger reserviert Pufferplatz pro Verbindung
W Explizite Kreditvergabe

® Variablen in der Empfangerinstanz
W RcvBuffer: gesamter Pufferplatz flr zu empfangende Daten
B RcvWindow: momentan noch freier Pufferplatz
® Empfangsfenster
B Feld Empfangsfenster im Kopf der TCP-Dateneinheit

RcvWindow

»

A

Daten von IP Daten an Anwendung

> freier Puffer

A

RcvBuffer

29 Vorlesung Einflihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik
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Flusskontrolle ﬂ(".

® Szenario
® Endsystem A schickt grof3e Datei Gber TCP an Endsystem B

® Variablen beim Empfanger

® LastByteRead

B Letzte Sequenznummer, die von der Anwendung aus dem
Empfangspuffer gelesen wurde

W LastByteRcvd

B Letzte Sequenznummer, die Uber das Netz empfangen und in den
Empfangspuffer geschrieben wurde

® Es muss immer gelten
LastByteRcvd — LastByteRead <= RcvBuffer

B Empfangsfenster

RcvWindow = RcvBuffer — (LastByteRcvd — LastByteRead)

30 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fiir Telematik -"TE:EMATIIE
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Flusskontrolle ﬂ(".
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B Variablen beim Sender

B LastByteSent

W |etzte Sequenznummer, die gesendet wurde
W LastByteAcked

B letzte Sequenznummer, die quittiert wurde

® Es muss immer gelten

LastByteSent — LastByteAcked <= RcvWindow

31 Vorlesung Einflihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -"TE:EMATIIE
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TCP-Verbindungsverwaltung ﬂ(".

Karlsruher Institut far Technologie

® Verbindungsaufbau

32

Client initiiert Verbindung und Server wartet auf Verbindungswinsche

TCOHReq (SYNzl, Seq=C|ient_isn, .. ) seq: Sequenznummer

 » isn: Initiale Sequenznummer

TConCnf (SYN=1, ACK=1,
seg=server_isn, ack=client isn+1, ...)

ACK (SYN=0, ACK=1,
seg=client_isn+1, ack=server isn+l, ...)

Connection request/confirm fiihren keine Nutzdaten mit sich
3-Wege-Handshake. Weshalb genlgt 2-Wege-Handshake nicht?
Festlegung der initialen Sequenznummern (..._isn). Weshalb erforderlich?
Bekanntgabe der Grof3e des Flusskontrollfensters

Allokation der Puffer ...

Ab wann durfen Client und Server Daten senden?

Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
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TCP-Verbindungsverwaltung ﬂ(".

Karlsruher Institut fur Technologie

® Verbindungsabbau
® Kann sowohl vom Client als auch vom Server initiiert werden

[DisReq (FIN=

=] =i+1, ...)
TDisCnf (FIN=0, ACK=1, seq7) ack=1

TDisReq (FIN=1, seq=Js ack=i+1, .-+

IDIsCnf (FIN=0, Ack =

> ack=j+
Warten AR

Verbindung
abgebaut
® Nach letztem ACK wird noch gewartet, bevor lokaler Kontext geléscht wird
® Zur Vermeidung der Zustandshaltung: senden von RST-Segment
® Problem damit?
B Weitere Varianten im Ablauf mdglich

33 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -‘:r:I:EMATIES
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Verbindungsabbau ﬂ(".
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® Ordnungsgemalder Abbau (vgl. vorangegangene Folie)
® 4-Wege-Handshake
® Richtungen® werden unabhangig voneinander geschlossen
B FIN-, ACK- und FIN/ACK-Dateneinheiten
® Lediglich eine Richtung geschlossen (simplex Datentransfer moglich)
® Unidirektionaler Datenfluss
® Neue Nutzdaten in ,offener Richtung“ moglich
® In ,Gegenrichtung®
® Kontrolldaten (z.B. ACK), keine neuen Nutzdaten

® Abbruch einer Verbindung
B Reset (RST-Segment)

® Verbindung wird unmittelbar geschlossen
® Z.B. keine weiteren Sendewiederholungen
® Kontext wird unmittelbar geléscht
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Stau im Internet! ﬂ(".

Karlsruher Institut far Technologie

... Netze werden schneller und Nutzung steigt

® Beobachtung

B Drastischer Einbruch des Durchsatzes von TCP im Oktober 1986
® Dann Serie so genannter ,Staukollapse®

® Stau im Netz ... Puffer im Router fullen sich
® Pufferiberlauf - Verwerfen von Dateneinheiten
B ... keine entsprechende Quittung vom Sender empfangen
W ... Sendewiederholungen durch den TCP-Sender
- Verstarkung der Stausituation!
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Staukontrolle ﬂ(".

o Ziel
® Vermeidung von Uberlastsituationen im Netz

® Verfahren

® Einflhrung eines Staukontrollfensters (CWnd, Congestion Window)
B Beim Senden muss auch Empfangsfenster beachtet werden

® ... Minimum beider Fenstergrof3en bestimmt maximal zu
sendende Datenmenge

LastByteSent — LastByteAcked < min{CWnd, RcvWindow}

® ... und eines Schwellenwertes (SSThresh)

® Wie Stau erkennen?
® Nutzung von Zeitgebern als Hilfsmittel fir Stausignal
B Ausbleibende Quittung ... Vermutung einer Stausituation
® Reaktion nach Erkennung?
® Reduktion von CWnd
B Langsames Erh6hen von CWnd ... ,herantasten® an Netzkapazitat
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Ablauf TCP-Staukontrolle ﬂ(".

Karlsruher Institut far Technologie

B Start: CWnd = 1 MSS [Maximum Segment Size]

® CWnd < SSThresh & Quittungen rechtzeitig empfangen: Slow-Start

® Exponentielles Erhdhen des Staukontrollfensters
® Beijeder empfangenen Quittung: CWnd +=1

® CWnd > SSThresh & Quittungen rechtzeitig empfangen:
Congestion Avoidance
B Lineares Erhohen des Staukontrollfensters

® Erhohen des Staukontrollfensters um 1 pro vollstandig gesendetem und
bestéatigtem Sendefenster

® Beijeder empfangenen Quittung: CWnd += 1/CWnd

® Quittung nicht rechtzeitig empfangen (Timer abgelaufen)
B Stau vermutet
B SSThresh = max(FlightSize/2, 2 x MSS)
® FlightSize: Daten, die gesendet, aber noch nicht quittiert wurden
® SCWnd zuricksetzen (neue Slow-Start-Phase): CWnd = 1 MSS
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Entwicklung des Staukontrollfensters

SKIT

Karlsruher Institut far Technologie

® Beispiel
Stau-
kontroll-
fenster :
[MSS] I
12_ ‘ £
| \ )
10— I I I
— I l/ I
8— I A I ‘
] [} V4 |1 7
6 I 1 L 7 Schwellenwert
_ I' ,' ’I’ (SSThresh)
4— 7 - 7
—] . / /
|y / /
2 / / /
/) y /
0% R
1 3 5 719 110 13 15 171 19 Ubertragungs-
runde

B Zu Beginn ist der Schwellenwert auf ,Unendlich® gesetzt
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Pingo
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http://pingo.upb.de/
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http://pingo.upb.de/6466
http://pingo.upb.de/

,1CP-Tools* ﬂ(IT

Karlsruher Institut far Technologie

B Ziel
B Beobachtung und Messung des Verhaltens bzw. der Leistungsfahigkeit
von TCP

® Dazu erforderlich
® Datensammlung
® Erfassung und Sammiung von Daten
® Datenanalyse

® Weiterverarbeitung von Daten, beispielsweise um Eigenschaften, wie Minima,
Maxima oder Durchschnittswerte zu berechnen

® Visualisierung
® Erzeugung von Hilfsmitteln wie Diagrammen oder Tabellen
B Interpretation
® Sinnvolle Schlussfolgerungen als Ziel der Beobachtung und Messung
® Kurze Vorstellung zweier nutzlicher Tools im Kontext von TCP

B Teilweise fur verschiedene Betriebssysteme frei verfligbar % [HaJa03]
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tcpdump ﬂ(".

Karlsruher Institut far Technologie

B Paketsniffer

® Liest an einem Netzwerk-Interface, z.B. an einer Netzwerkkarte, alle empfangenen
Dateneinheiten aus

W Beispiel

$ tcpdump

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes
11:37:41.729131 IP HostA.42980 > Server.www: 713440:62713440(0) win 5840
<mss 1460,sackOK,timestamp 8835394 0,nop,wsCxg 2>

11:37:41.732888 IP Server.www > HostA.429801S 1§53613617:1853613617(0) gck $2713441 win 5792
<mss 1460,sackOK,timestamp 1199883883 8835394;nop,wscale 0>
11:37:41.732907 IP HostA.42980 > Server.www: . @ win 1460 <nop,nop,times
11:37:41.729297 IP HostA.42980 > Server.www: P 1+112(111) ack 1 win 1460
<nop,nop,timestamp 8835395 1199883883>

11:37:41.729724 IP Server.www > HostA.42980: . ack 112 win 5792 <nop,nop,timestamp 119988

8835395 1199883883>

8835395>

W Offenbar TCP-Verbindungsaufbau zu Port 80 eines Empfangers
B 3-Wege Handshake (SYN, SYN/ACK, ACK)

® Aller Wahrscheinlichkeit nach ein HTTP-Request eines Clients an einen WWW-
Server

® Tcpdump zahlt die Sequenznummer nach erfolgreichem Verbindungsaufbau von 1
beginnend (relativ)
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tcpdump

® Fortsetzung

SKIT

Karlsruher Institut far Technologie

11:37:41.730116 IP HostA.42980 > Server.www: . ack 365 win 1728 <nop,nop,timestamp 8835396 1199883884>
11:37:41.730103 IP Server.www > HostA.42980: P 365:1131(766) ack 112 win 5792

<nop,nop,timestamp 1199883884 8835395>

11:37:41.730128 IP HostA.42980 > Server.www: ack 1131 win 2111 <nop,nop,timestamp 8835396 1199883884>
11:37:41.730577 IP HostA.42980 > Server.www 2:112(0) ack 1131 win 2111

<nop,nop,timestamp 8835396 1199883884>

11:37:41.731096 IP Server.www > HostA.42980‘ : :;31 1131(0) @13 win 5792
<nop,nop,timestamp 1199883885 8835396>

11:37:41.731157 IP HostA.42980 > Server.www: . 32 win 2111 <nop,nop,timestamp 8835397 1199883885>

® TCP-Verbindungsabb j
® FIN, FIN/ACK, ACK
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Wireshark

SKIT

Karlsruher Institut fur Technologie

@ Trace_ITM.pcap - Ethereal

File Edit Yiew Go Capture Analyze Statistics Help

® Grafischer DO R RE Rev DTS QQ

QF @M

. Eiter: | ~ Expression... Clear Apply
Paketsniffer

No. - Time Jelta  Size  Source Destination Protocal  Info

| 1 0.000000 Q. 5 .84, o .84.236. B SYN] Seg=0 Len=0 M55=1260
2 0.000283 0.0(¢ 62 125.84.236.187 125.84.153.57 TCP http » 2974 [SYN, ACK] Seq=0 Ack=1 win=5840 Lt
- 3 0.000305 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [AcK] Seg=1l ack=1 win=65535 Len=0
. De kOdIerun 4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP  GET /itm/ HTTP/1.1

5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http » 2974 [ACK] Seq=1 Ack=552 win=6612 Len=(

6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled PoU]

- 7 0.063791 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembhled PDU]
Zahlrelcher 8 0.063823 0.0( 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=2521 win=65535 1

9 0.064171 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled PDU]

10 0.064288 0.0C 1314 125.84.236.187 125.84.153.57 TCP [Tcp segment of a reassembled Pou]
11 0.064307 0.0(¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=5041 win=65535 |

Proto kO”e 12 0.064323  0.0( 1314 125.84.236.187 125.84.153.57 TCP  [TCP segment of a reassembled PDU]

13 0.064646 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled PDU]
14 0.064663 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=7561 win=65535 |

. 15 0.064784 0.0( 1314 125.84.236.187 125.84.153.57 TCP [Tcp segment of a reassembled pou]

. 16 0.064800 0.0( 1288 125.84.236.187 125.84.153.57 TCP [Tcp segment of a reassembhled PDU]
Iag ral I ll I I- 17 0.064814 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=10055 win=65535

18 0.067319 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled PoU]

19 0.067398 0.0( 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 OK (text/html)
0.067438 0.0(¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867

erstellung 2

< | >
s . # Frame 1 (62 bytes on wire, 62 bytes captured)
mogIICh # Ethernet II, Src: da:17:h0:91:a4:6a (da:17:bh0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:h0:FF)
® Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (80), Seq: 0, Len: O
Source port: 2974 (2974)
pDestination port: http (80)
Sequence number: 0 (relative sequence number)
Header length: 28 bytes
|| B Flags: 0x0002 (SYN)
0... .... = Congestion window Reduced (CwR): NOT set
Qs ECN-Echo: Not set
.0. .... = Urgent: Not set
.0, = Acknowledgment: Not set
= Push: Not set
= Reset: NOt set
.1. = syn: set
vevs .00 = Fin: Not set
window size: 65535
Checksum: 0x3883 [correct]
® options: (8 hytes)
0000 da f 16 d5 b0 ff da 17 b0 51 a4 6a 08 00 45 00
0010 00 30 e2 64 40 00 80 06 97 c5 7d 54 99 39 7d 54
0020 ec bh Ob 9e 00 50 d9 03 e5 d4 00 00 00 00 70
0030 ff ff 38 83 00 00 02 04 04 ec 01 01 04 02
[Flags (tcp flags), 1 byte [Pi27Di2zmi0
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Beispiel TCP Verbindungsaufbau (Connection
Request)

46

@ Trace_|TM.pcap - Ethereal E]@@

File Edit View Go Capture Analyze Statistics Help
Bacee oAl *xE8 RevoF e QR F M X
Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info 4!
| R 0. 0 62 125.84.153.57 25.84.236.187 > http [SYN] Seg=
2 0.000283 0.0¢ 62 125.84.236.187 125.84.153.57 TCP http > 2974 [SYN, ACK] Seq=0 Ack=1l win=5840 L
3 0.000305 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seg=l Ack=1 win=65535 Len=0
4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP GET /itm/ HTTP/1.1
5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seg=l Ack=552 win=6612 Len=
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [AcKk] Seq=552 Ack=2521 win=65535 1
9 0.064171 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
10 0.064288 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU] v
| >
® Frame 1 (62 bytes on wire, 62 hytes captured)
# Ethernet II, sSrc: da:17:b0:91:a4:6a (da:17:b0:91:ad4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:h0:fF)
5 Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 48
Identification: 0xe264 (57956)
® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x06)
® Header checksum: 0x97¢5 [correct]
source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocal, Src Port: 2974 (2974), Dst Port: http (80), Seg: 0, Len: 0 |
source port: 2974 (2974)
pestination port: http (80)
| sequence number: 0 (relative sdquence number)
Header length: 28 bytes
= Flags: 0x0002 (SYN)
0... .... = Congestion window Reduced (CwR): NoOt set
a1 Osps = ECN-Echo: Not set
..0. .... = Urgent: NOT set
..0 .... = acknowledgment: Not set
0... = Push: NOt set
.0.. = Reset: Not set
| ..1. = Syn: Set |
cves ...0 = FIn: NOT set
window size: 65535
Checksum: 0x3883 [correct]
@ options: (8 hytes)
[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Beispiel TCP Verbindungsaufbau

(Connection Confirm)

@ Trace_|TM.pcap - Ethereal

File Edit View Go Capture Analyze Statistics Help

BEbeae A8 Qe

AEH

o F L Qe[ WME X

<
]

Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info 4!
1 0.000000 0.0¢ 62 125.84.153.57 255 3 TCP 2974 > http [SYN] Seg=0 Len=0 MSS=1260
5 & A 201205 BPACL / J 5 5.0 =0 i
3 0.000305 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seg=1 Ack=1 win=65535 Len=0
4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP GET /itm/ HTTP/1.1
5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seg=l Ack=552 win=6612 Len=
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [AcKk] Seq=552 Ack=2521 win=65535 1
9 0.064171 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
10 0.064288 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU] v

| Frame 2 (62 hytes on wire, 62 bytes captured)

Ethernet II, src: da:ff:16:d5:b0:ff (da:ff:16:d5:h0:Ff),
= Internet Protocol, Src: 125.84.236.187 (125.84.236.187),
version: 4
Header length:

B ®

20 bytes

®

Total Length: 48
Identification: 0x0000 (0)
Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 63
Protocol: TCP (0x06)
Header checksum: Oxbb2a [correct]
Source: 125.84.236.187 (125.84.236.187)
pestination: 125.84.153.57 (125.84.153.57)
= Transmission Control Protocol, Src Port:
source port: http (80)
pestination port: 2974 (2574)
Seguence number: 0 (relative sdquence number)
Acknowledgement number: 1 (reldtive ack number)

Header Tength: 28 bytes

&

]

pifferentiated services Field: 0x00 (DSCP 0x00: pefault;

http (80), Dst Port: 2974 (2974, sSeq: 0, Ack: 1, |Len: O

Dst: da:l7:h0:91:a4:6a (da:17:h0:91:a4:6a)
Dst: 125.84.153.57 (125.84.153.57)

ECN: 0x00)

= Flags: 0x0012 (SYN, ACK)
Qs = Congestion window Reduced (CwR): NOT set
5 0ss = ECN-Echo: Not set
o = urgent: NOT set
[ ..1 .... = Acknowledgment: set
.. 0... = Push: Not set
.0.. = Reset: NOt set
| .1. = Syn: Set |
cee. ...0 = FIn: NOT set
window size: 5840
Checksum: 0x46d7 [correct]
® options: (8 bytes)
[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Beispiel TCP Verbindungsaufbau (ACK)

@ Trace_|TM.pcap - Ethereal

File Edit View Go Capture Analyze Statistics

Help

SBEee oA RE Qe»DTF L QA F N

Filter: I ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info i
1 0.000000 0.0¢ 62 125.84.153.57 125.84.236.187 TCP 2974 > http [SYN] Seq=0 Len=0 MSS=1260
0.000283 0.0¢ 62 125.84.236.187 125.84.153.57 TCP http > 2974 [SYN, ACK] Se i
| 3 : 5 155, 5 84,236, 3 L
4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP GET Sitm/ HTTP/l g
5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seg=l Ack=552 win=6612 Len=
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=2521 win=65535 1|
9 0.064171 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
10 0.064288 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU] v

| (&
v

Frame 3 (60 bytes on wire, 60 bhytes captured)

Ethernet II, src: da:17:b0:91:a4:6a (da:17:h0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff)

Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length:

m & &

20 bytes

® Differentiated services Field: 0x00 (DsSCP 0x00: pefault; ECM: 0x00)
Total Length: 40
Identification: 0xe265 (57957)

® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x06)

® Header checksum: 0x97cc [correct]
source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)

= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (80), Seq: 1, ack: 1, |Len: O

Source port:

Destination port:

2974 (2974)
http (80)

(relative sdquence number)

Sequence number: 1
Acknowledgement number: 1

(reldtive ack number)

2 Flags:
0

Header Tength:

0x0010

20 bytes
(ACK)
congestion window Reduced (CwR):
ECN-Echo: Not set
uUrgent: NOt set

NOT set

Acknowledgment : set |

Push: Not set
Reset: NOt set
Syn: Mot set
SR Rt Fin: NOt set
window size: 65535

Checksum: 0x8aé6h [correct]

[=
LU L | 1 1 L

[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Verbindungsabbau (Client FIN)

49

@ Trace_|TM.pcap - Ethereal E]@@

File Edit View Go Capture Analyze Statistics Help
Bacee oAl *xE8 RevoF e QR F M X
Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info N
18 0.067319 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
19 0.067398 0.00 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 oK (text/html)
20 0.067438 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867
21 3.650332 3.58 742 125.84.153.57 125.84.236.187 HTTP  GET /itm/img/bullet0.png HTTP/1.1
22 3.650794 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seq=11983 Ack=1240 win=8256
23 3.651426 0.0( 306 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 304 Not Modified
24 3.803401 0.1¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1240 Ack=12235 win=6461!
| 3. 001340 B0 125,84 . 236,187 2074 > ) 2235 Wing
3.921754 0.0¢ 60 125.84.236. 125.84.153.57 TCP http > 2974 [FIN, ACK] Se 2235 Ack=1241 win:
3.921780 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seqg=1241 Ack=12236 win=6461! «
& |
® Frame 25 (60 hytes on wire, 60 bytes captured)
® Ethernet II, src: da:17:b0:91:a4:6a (da:17:b0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
® Differentiated services Field: 0x00 (DsSCP 0x00: pefault; ECM: 0x00)
Total Length: 40
Identification: 0xe287 (57991)
® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x06)
® Header checksum: 0x97aa [correct]
source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (B0), Seq: 1240, Ack: 12235, Len: O
source port: 2974 (2974)
pestination port: http (80)
Sequence number: 1240 (relative sequence number)
Acknowledgement number: 12235 (relative ack number)
Header length: 20 bytes
= Flags: 0x0011 (FIN, ACK)
0... .... = Congestion window Reduced (CwR): NoOt set
o = ECN-Echo: Not set
TN o S = Urgent: NOT set
P = acknowledgment: Set
0... = Push: NOoT set
.0.. = Reset: NOT set
... ..0. = Syn: NOot set
[ ... ...1 = Fin: set |
window size: 64615
Checksum: 0x5961 [correct]
[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Verbindungsabbau (Server ACK + FIN)

@ Trace_|TM.pcap - Ethereal

File Edit View Go Capture Analyze Statistics Help

SBEee oA RE Qe»DTF L QA F N

AEH

X

Internet Protocol,
version: 4

Header length: 20 bytes

&

Total Length: 40

Identification: 0x9911 (39185)

Flags: 0x04 (Don't Fragment)

Fragment offset: 0

Time to live: 63

Protocol: TCP (0x06)

Header checksum: 0x2221 [correct]

Source: 125.84.236.187 (125.84.236.187)

pestination: 125.84.153.57 (125.84.153.57)

= Transmission Control Protocol, Src Port:

source port: http (80)

pestination port: 2974 (2974)

Sequence number: 12235

Acknowledgement number:

Header length: 20 bytes

Flags: 0x0011 (FIN, ACK)
0

B

]

1241

ECN-Echo: Not set
uUrgent: NOt set
Acknowledgment :
Push: Not set
Reset: NOt set
Syn: NOt set
Fin: set |
window size: 8256

Checksum: 0x3588 [correct]

set |

[=
LU AU T 1 T T

cCongestion window Reduced (CwR):

Src: 125.84.236.187 (125.84.236.187),

pifferentiated services Field: 0x00 (DSCP 0x00: pefault;

(relative sequence number)
(relative ack number)

NOT set

Dst: 125.84.153.57 (125.84.153.57)

Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info N
18 0.067319 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
19 0.067398 0.00 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 oK (text/html)
20 0.067438 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867
21 3.650332 3.58 742 125.84.153.57 125.84.236.187 HTTP GET /itm/img/bulleto.png HTTP/1.1
22 3.650794 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seq=11983 Ack=1240 win=8256
23 3.651426 0.0( 306 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 304 Not mModified
24 3.803401 0.1t 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1240 ack=12235 win=6461!
25 3.921340 0.11 60 125.84.153.57 125.84.236.187 TCP 2974 > http [FInN, ACK] Seq= 1240 Ack=: 12235 win:
|l . 92 4 . O¢ 2507 5 2 i TCP http > FIN, ACK] Sa 35 ACK DREEE
3.921780 0.0¢ 60 125. 153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1241 Ack =12236 W'In 6461
& |
® Frame 26 (60 hytes on wire, 60 bytes captured)
® Ethernet II, src: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff), Dst: da:l7:h0:91:a4:6a (da:17:h0:91:a4:6a)

ECN: 0x00)

http (80), Dst Port: 2974 (2974), sSeq: 12235,

Ack: 1241, Len: O

[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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oy
Verbindungsabbau (Client ACK) ﬂ(IT

Karlsruher Institut fur Technologie

@ Trace_ITM.pcap - Ethereal

File Edit Yiew Go Capture Analyze Statistics Help
e ol @8 RQRer»DF L Q|
Eilter:l ¥ Expression... Clear Apply
No. - Time Jelka  Size | Source Destination Protocol  Info N
18 0.067319 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
19 0.067398 0.00 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 oK (text/html)
20 0.067438 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867
21 3.650332 3.58 742 125.84.153.57 125.84.236.187 HTTP GET /itm/img/bullet0. png HTTP/1.1
22 3.650794 0.0(¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [AcK] Seq=11983 ack=1240 win=8256
23 3.651426 0.00 306 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 304 Not Modified
24 3.803401 0.1°¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1240 Ack=12235 win=6461!
25 3.921340 0.11 60 125.84.153.57 125.84.236.187 TCP 2974 > http [FIN, ACK] Seq=1240 Ack=12235 win
26 3.921754 0. 0¢ 60 125.84.236.187 125.84.153 TCP http > 2974 [FIN, ACK] Seq=12235 Ack=1241 wi
| 7 3. 780 ¢ 60 12 153, 12 374 > http [ACK] i 12236 Win=64
S |
® Frame 27 (60 bytes on wire, 60 bytes captured)
# Ethernet II, sr¢: da:17:b0:91:ad4:6a (da:17:b0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:h0:ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header Tlength: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 40
Identification: 0xe289 (57993)
® Flags: 0x04 (bon't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x06)
# Header checksum: 0x87a8 [correct]
source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (80), sSeq: 1241, Ack: 12236, Len: O
source port: 2974 (2974)
pestination port: http (80)
Sequence number: 1241 (relative sequence number)
Acknowledgement number: 12236 (relative ack number)
Header Tlength: 20 bytes
= Flags: 0x0010 (ACK)
0... .... = Congestion window Reduced (CWR): NOT set
o = ECN-Echo: NOT set
o P = Urgent: NOT set
[ e = acknowledgment: set |
0 = Push: Not set
= Reset: NOT set
. = Syn: Not set
cevs ...0 = Fin: NOt set
window size: 64615
Checksum: 0x5960 [correct]
[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Einflhrung
Netzwerkarchitekturen
Physikalische Grundlagen

Die Sicherungsschicht: HDLC
Die Sicherungsschicht: Lokale Netze

Netzkopplung und Vermittiung

: Die Transportschicht

\

9. Sicherheit
10. Anwendungssysteme 5. Zusammenspiel der Protokolle

1
2
3
4, Protokollmechanismen
5
6
7
8
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8.5 Zusammenspiel der Protokolle ﬂ(IT

B Die TCP/IP-Protokollfamilie

® Bezeichnung TCP/IP haufig als Synonym fur gesamte
Protokollfamilie verwendet
® Einordnung der Internetprotokolle in das ISO/OSI-
Referenzmodell

Kommunikations-
| |steuerungsschicht

|
|

|

| Vermittlungs-
: schicht
|

|

I |Sicherungsschicht

® Obwohl ICMP und IGMP den IP-Dienst nutzen, werden sie
dennoch der Vermittlungsschicht zugeordnet
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Die TCP/IP-Protokollfamilie: Protokollaufgaben ﬂ("’

® TCP (Transmission Control Protocol)
Stellt zuverlassigen Transportdienst bereit

® UDP (User Datagram Protocol)
Stellt unzuverlassigen Transportdienst bereit

mIP (Internet Protocol)
Wegewahl und unzuverlassige Ubertragung von Datagrammen

® ICMP (Internet Control Message Protocol): Unterstltzt den Austausch
von Kontrollinformationen innerhalb der Vermittlungsschicht

® IGMP (Internet Group Management Protocol)
Unterstutzt die Verwaltung von Kommunikationsgruppen

® ARP (Address Resolution Protocol): Unterstltzt die Zuordnung von
IP-Adressen zu den entsprechenden Adressen der
Sicherungsschicht

® RARP (Reverse Address Resolution Protocol)
Stellt die Umkehrfunktion von ARP zur Verfligung
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Internet-Anwendungen und Transportprotokolle ﬂ("’

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Verwendetes

55

Anwendung Anwendungs-
protokoll

E-Mail SMTP
Remote Terminal Access Telnet
Web HTTP
Dateitransfer FTP
Entfernter Fileserver NFS

Streaming Multimedia RTSP, ...
Internet-Telefonie SIP/H.323 & RTP

Netzmanagement SNMP
Intra-Domain-Routing RIP
Inter-Domain-Routing BGP
Namensubersetzung DNS

Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht

TCP
TCP
TCP
TCP

.d.R.
I.d.R.
.d.R.
l.d.R.
1.d.R.

TCP

.d.R.

UDP
UDP
UDP
UDP
UDP

UDP
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Zusammenspiel der Protokollinstanzen Q(IT

Karlsruher Institut fur Technologie

® TCP- bzw. UDP-Instanz Ubergibt Daten mit IP-Adresse des Empfangers
zur Ubertragung an IP-Instanz

® [|P-Instanz beauftragt ARP-Instanz mit Ermittlung der entsprechenden
Schicht-2-Adresse

® |P-Instanz Ubergibt Dateneinheiten mit ermittelter Schicht-2-Adresse an
Instanz der Sicherungsschicht

® Empfangen

® Unterscheidung zwischen den verschiedenen Protokollen (TCP, UDP,
ICMP, ...) anhand des ,Protocol“-Feldes im IP-Kopf

® [P-Instanz reicht empfangene Daten an TCP- bzw. UDP-Instanzen weiter

TCP UDP

ARP
1 1 T~ I

Schicht 2 - Sicherungsschicht

56 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik (TE:EMATIES
-



Zusammenspiel der Schichten

® Grob gesehen

SKIT

Karlsruher Institut fur Technologie

® [P leitet Dateneinheiten durch das Netz zum Empfanger
® TCP/UDP fugen Anwendungsadressierung hinzu
B TCP stellt dartiber hinaus zuverlassigen Dienst bereit

B Konstruktion der Dateneinheiten

Daten Nutzer
TCP-Kopf Daten
Transportschicht
bzw. UDP-Kopf Daten
IENeJaf TCP/UDP-Kopf | Daten Vermittlungsschicht

MAC/LLC-Kopf IP-Kopf | TCP/UDP-Kopf

Daten Sicherungs-

57 Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht
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Beispiel: HTTP-Get-Request

623 Bytes

SKIT

Karlsruher Institut fur Technologie

4 Bytes

Ethernet-Anhang (CRC)

Sicherungsschicht

14 Bytes _l Ethernet-Datenfeld
Ethernet-Kopf

605 Bytes

e e

20 Bytes _
IP-Kopf —. IP-Daten

585 Bytes

B

Jo

20 Bytes
TCP-Kopf

TCP-Daten

HTTP-Anwendungsdaten

———

565 Bytes
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Beispiel: Ethernet- und IP-Dateneinheiten ﬂ("'

Karlsruher Institut fur Technologie

0 Wire [¢

File Edit Wiew Go Capture Analyze Statistics Help

EECN & B = a8 &
S @ e CrHeR Le-3F L EE aa
E]Eilter: [ | - ll o Expression... ‘_-‘-?Leeren & Anwenden
Mo, . Time Source Destination Protocol | Info
6 1.952352 203.1592.168.77 48.151.108.130 TCP 3445 = www |ACK] Seq=1 Ack=1 Win=5553!
| 7 1.952588 203.192.168.77 48,151.108.130 HTTP GET / HITP/1.1 |
LT B i Tl R | A 121 14S 125 D02 10T 180 TT T~ memt m DAAN [AFK] Coan—1 Aole —EEE il n—ET

I [+)

P Frame 7 (619 bytes on wire, 619 bytes captured)
< Ethernet II, Src: da:cS5:el:a3:30:e5 (da:cS5:el:a3:30:e5), Dst: da:ff:16:d5:b0:74 (da:ff:16:d5:b0:74)

b Source: da:cSiel:a3:30:eS (daicSiel:a3:30:es) T TTm=e————ol_______ Ethernet_Frame
Type: 1P (0x0800) (Sicherungsschicht)

< Internet Protocol,‘&“iri:: 203.192.168.77 (203.192.168.77), Dst: 48.151.108.130 (48.151.108.130)
Version: 4 T=~a
Header length: 20 bytes ~‘"‘~-\~_
b Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: 0x00)
Total Length: 505 TTe—o
Identification: 0Oxa986 (43398) S-<o

P Flags: ©x04 (Don't Fragment) e P IP-Datagramm

Fragment offset: 0 i i
Time to live: 128 (VGI’I’ﬂItﬂUﬂgSSChICht)
Protocol: TCP (0x08)
> Header checksum: Ox3ded [correct]

Source: 203.192.168.77 (203.192.168.77)
Destination: 48.151.108.130 (48.151.108.130)

P Transmission Control Protocol, Src Port: 3448 (3449), Dst Port: www (80), Seq: 1, Ack: 1, Len: 565

I Hypertext Transfer Protocol

-

0000 da ff 16 dS bo 74 da c5 el a3 30 e5 08 00 45 00 ..... t.. ..0...E.
0010 02 Sd a9 86 40 00 80 06 3d ed cb cO a8 4d 30 97  .]..@... =....MO.
0020 6c 82 0d 79 00 50 bs f1 db of b2 c4 92 7f S0 18 L..y.P.. ...... P.
0030 ff ff c6 23 00 00 47 45 54 20 2f 20 48 54 54 50 ...#..GE T / HITP

—— T — _—— - R P— — e

P:15D: 15 M: 0
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Beispiel: TCP- und HTTP-Dateneinheiten

I
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File

ano O Wire ark

Edit Wiew Go Capture Analyze Statistics Help

T SEz2ECR & ¥F E

[ | - ]l+§xpression... ‘fgeeren g-,/ﬁmmenden
Mo, . Time Source Destination Protocol | Info
b 1.92239.7 203,192, 168. 7/ 48, 1oL, U8, 130 [CH 3449 = www [ACK] Seq=l1 ACK=1 Win=6253
| 7 1.852588 203.192.168.77 48.151.108.130 HTTP GET / HITR/1.1 |
2 1 a7ne31 A2 151 1Me 120 202 1097 188 77 Tro whatet = 2AAC [ Ark] Samn—1 Arlk—SER L1 n—F7s
[+]
P Frame 7 (619 bytes on wire, 619 bytes captured)
[P Ethernet II, Src: da:cS:el:a3:30:e5 (da:c5:el:83:30:e5), Dst: da:ff:l16:d5:bo:74 (da:ff:18:d5:bo:74)
P Internmet Protocol, Src: 203.192.168.77 (203.192.168.77), Dst: 48.151.108.130 (48.151.108.130)
= Transmission Control Protocol, Src Port: 3449 (3443), Dst Port: www (80), Seq: 1, Ack: 1, Len: 565
Source port: 3449 (3449) "‘~~_-_§
Destination port: www (80) ~~"‘~~_§
Sequence number: 1 (relative sequence number) ~~~‘“~~~_
[Next sequence number: 566 (relative sequence number)] §~"‘~~_§
Acknowledgement number: 1 (relative ack number) ~~~‘“~~,_ TCI:
Header length: 20 bytes o
P Flags: 0x18 (PSH, ACK) (Tra
Window size: 65535
P Checksum: Oxc6523 [validation disabled]

< Hypertext Transfer Protocol <«

P

GET / HITR/L.1yr\n (AHWG

Host: www.google.deyrin

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.8.1.13) Gecko/20080311 Firefox/2.0.0.13\
Accept: text/xml,application/xml, application/xhtml+xml, text/html;q=0.9,text/plain;q=0.8, 1mage/png, */*;q=0
Accept-Language: en-us,en;q=0.5\r\n

L_en

I [+]

ololela]
D010
D020
D030

60

I+

(o

n

D

T

(4]

da ff 16 d5 bo 74 da c5 el a3 30 e5 08 00 45 @0  ..... t.. ..0...E.
02 5d a9 86 40 00 80 06 3d ed ch cO a8 4d 30 57  .]..@... =....MO.
6c 82 0d 79 00 50 b6 f1 db of bz c4 92 7f 50 18 Ll..y.P.. ...... P.
ff ff c6 23 00 00 47 45 54 20 2f 20 48 54 54 50 ...#..GE T / HITP

Pi15D: 15 M: 0

Dateneinheit
sportschicht)

rDateneinheit
dungsschicht)

NI

Vorlesung Einfiihrung in Rechnernetze - 8. Die Transportschicht Institut fir Telematik -"’TE:EMATIES



Anzahl & Charakteristik gedffneter Verbindungen
bei Webseitenaufruf ﬂ(".

® Was passiert beim Aufruf einer Webseite?

® Fraher waren Webseiten einfach strukturiert
@ Eine zentrale HTML-Seite mit einigen Grafiken auf demselben Server

® Untersuchung der Verbindungscharakteristika bei
Webseitenautrufen
® Studie vom Fruhjahr 2009
® Messgegenstande: 100 ,beliebteste® Homepages der USA

B Messwerte von Interesse
® Ubertragene Datenmenge [Bytes]
W Anzahl gedffneter TCP-Verbindungen

I Anzczlahl unterschiedlicher Server, zu denen Verbindungen aufgebaut
werden

® Anzahl geladener Elemente (nach HTTP GET und POST Requests)

® Anzahl verschiedener Netzwerkprafixe (NP) und Autonomer System
(AS), die involviert sind

@ Anzahl verschiedener DNS ,Second Level Domains®
® www.google.com, www.kit.edu
® Konnen Ruckschlisse auf beteiligte Unternehmen bieten
% [Char09]
-
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Anzahl & Charakteristik getffneter Verbindungen &
KIT

bei Webseitenaufruf (2)

Bytes Verbind. Server Elemente AS DSN SLDs
Minimum 943 1 1 2 1 1
Durchschn. 600 kB 22,94 8,24 62,18 5,04 5,15
Maximum 11,7 MB 107 21 284 13 15

® Um eine komplette Homepage zu laden missen
durchschnittlich ...
B etwa 23 TCP-Verbindungen gedffnet werden

® mehr als acht verschiedene Server vom Client kontaktiert werden, die
iIn mehr als fiUnf autonomen Systemen liegen

B  Helper Services" insbesondere von
akamai.net, google.com, doubleclick.net

® mehr als 60 Elemente geladen werden

® Verbindungen zu Servern mit mehr als finf verschiedenen Second-
Level-Domains aufgebaut werden
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Ausblick: Protokoll-Engineering ﬂ("'

Karlsruher Institut far Technologie

B Detalilliertes Protokoll-Engineering am Beispiel TCP in der Vorlesung
Telematik

® Dynamik und TCP im
® ,Conservation of Packets”
W Aktives Warteschlangenmanagement

® Evaluierung von TCP
@ Periodisches Modell
B Detailliertes Paketverlustmodell

® TCP und Fairness

® TCP in unterschiedlichsten ,Einsatzgebieten®
® Webanwendungen, Datenzentren ...
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Aufgaben AT

8.1
8.2
8.3
8.4

8.5

8.6

8.7
8.8
8.9
8.10
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Welche Aufgaben hat die Transportschicht?
Zwischen was genau transportiert die Transportschicht Daten?
Wie werden TCP- bzw. UDP-Anwendungen adressiert?

Durch welche Eigenschaften zeichnet sich das User Datagram
Protocol aus und welche Vor- bzw. Nachteile besitzt es?

Erlautern Sie die Eigenschaften des Transmission Control
Protocols

Geben Sie einige Beispiele fur Anwendungen, bei denen Sie den
Einsatz von UDP bzw. TCP bevorzugen wirden und begrinden
Sie lhre Wahl

Welches Verfahren kommt beim TCP-Verbindungsaufbau zum
Einsatz?

Wozu wird far den Dienst, den TCP zur Verfligung stellt,
Uberhaupt eine Verbindung benotigt?

Welche Art Quittungsverfahren kommt bei TCP zum Einsatz?

Worin liegt der Unterschied zwischen Fluss- und Staukontrolle?
Welche Mechanismen von TCP spielen in diesem
Zusammenhang eine Rolle?
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